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セキュア拡張キットWJ-NXS01JW, WJ-NXS04JW, WJ-NXS16JW, WJ-NXS32JW

ソフトウェア概要

本製品は、i-PRO EXTREME ネットワークディスクレコーダーのセキュア機能を拡張するためのライセンスキットです。起動情報案内
カードに従って、解除キー番号を取得し、レコーダー本体に解除キー番号を登録することで、セキュア機能を拡張することができま
す。

●カメラの接続台数に合わせて、各セキュア拡張キットを組み合わせ登録できます。

セキュア拡張キット WJ-NXS01JW WJ-NXS04JW WJ-NXS16JW WJ-NXS32JW

接続したカメラのセキュア機能を追加 カメラ1台追加 カメラ4台追加 カメラ16台追加 カメラ32台追加

セキュア拡張キットで追加される機能概要

●通信経路の暗号化機能

カメラ-レコーダー間のSSL通信 証明書を使用したSSL通信が使用できます。

●データ暗号化機能

・レコーダー

カメラのライブ映像表示 暗号化されたカメラのライブ映像を表示します。

再生映像表示 暗号化された録画画像の再生表示を行います。

暗号録画データの取り出し 暗号化された録画画像を外部メディアに取り出します。

・PCソフトウエアパッケージ

カメラで暗号化された映像の表示 暗号化されたカメラのライブ映像を表示します。

再生映像表示（SD録画） カメラでSDに暗号録画された画像の再生表示を行います。

再生映像表示（レコーダー） レコーダーで暗号録画された画像の再生表示を行います。

暗号録画データのダウンロード カメラ搭載のSDやレコーダーに暗号録画されたデータをPCに転送し保存します。

・ブラウザ

再生映像表示（レコーダー） レコーダーで暗号録画された画像の再生表示を行います。

暗号録画データのダウンロード レコーダーに暗号録画されたデータをPCに転送しファイルとして保存します。

監視システムにおける、セキュア技術 のお役立ちイメージ

(おこまりごと)
通信を傍受されたり覗き見が心配

(セキュア技術で解決！)
信頼性の高い証明書を使用したSSL通信
End to Endで安全な通信経路を確保

SSL で通信を暗号化し傍受を防ぐ

機器内で鍵を生成～セキュアな環境～信頼のある第三者機関の証明書発行システム
信頼性の高い証明書とFIPS140-2Level1 CAVP※1相当の暗号化モジュールで安全な通信を実現
※1 WV-TW370P環境で評価を実施
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(おこまりごと)
外部に映像データが漏洩すると大変

(セキュア技術で解決！)
カメラで映像データを暗号化
End to Endで漏洩を防ぐ

End to End で映像データを保護

高性能暗号モジュールで映像生成部（カメラ）で暗号化
データが漏洩してもプライバシーを保護できます

(おこまりごと)
証拠映像が改ざんされていないことを証明したい

(セキュア技術で解決！)
証明書を使用し改ざんを検出
映像の出所元を保障し、データの証拠性を向上

信頼のおける第三者機関（Symantec）の証明書で証拠性向上

取り出したデータの出所（カメラ）を保証し、改ざんされていないことを証明

(おこまりごと)
外部から、機器への攻撃を防ぎたい

(セキュア技術で解決！)
ソフトウエアの脆弱性をついた外部からの攻撃を防ぐ

データベースに基づいた脆弱性診断・対策で機器を守る
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セキュア拡張キットのライセンス

【ライセンス登録の手順】

1. セキュア拡張キットの起動情報カードに記載されている URL にアクセスし、解除キー番号を取得してください。
（※機器 ID 番号・解除キー番号は、忘れずに、起動情報カードに記入）

2. レコーダーの取扱説明書（操作・設定編）の「設定メニュー→詳細設定→メンテナンス→システム管理→ライセンス登録→本機→
解除キー番号→登録（ソフトキーで入力）」にて、解除キー番号の登録を行い、レコーダーを必ず再起動してから運用を開始して
ください。

【ご注意】
初めに、レコーダー本体のライセンス登録を行ってから、セキュア拡張キットのライセンス登録を行ってください。
(※逆順での登録はできません)

付属品

起動情報案内カード※2 1 枚

※2 セキュア拡張キット :WJ-NXS01JW, WJ-NXS04JW, WJ-NXS16JW, WJ-NXS32JW の起動情報案内カードには、 「起動 ID 番
号」 と「暗号 ID 番号」 が記載されており、 解除キー番号の取得方法も、記載されております。

・解除キー番号取得の詳しい内容は、起動情報案内カードをお読みください。
・解除キー番号の本体への登録方法は、レコーダーの取扱説明書をお読みください。

「解除キー番号」とは？
レコーダーのカメラ台数を拡張するために必要な番号
「機器 ID 番号」とは？
製品の包装や、解除キー番号登録画面などに記載されている機器固有の ID 番号
「起動 ID 番号」とは？
解除キーを取得するために必要な ID 番号
「暗号 ID 番号」とは？
解除キーを取得するために必要な ID 番号

商標および登録商標について
• Symantec、Symantec ロゴ は、米国およびその他の国におけるSymantec Corporation又はその関連会社 の商標または登録商標

です。
その他の名称はその他に帰属する商標である可能性があります。
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法人向け商品 映像・音響 セキュリティ オフィス・通信 パソコン 業務用端末 空調・換気・浄化設備 食品システム機器 掃除機
自動販売機 太陽光発電・蓄電システム 家庭用燃料電池 住宅設備・建材 電設資材 照明器具 電動工具
電子デバイス・産業用機器 半導体 制御機器 ヘルスケア 内臓脂肪計 介護関連機器

ソリューション・サービス ITソリューション クラウド・運用サービス 映像ソリューション 住宅・施設・環境ソリューション 農業・畜産ソリューション
教育ソリューション 製造業向けソリューション その他

展示会情報

法人のお客様サポート

個人向け商品 パナソニック企業情報 ニュース
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